Netwerk beveiliging

v



Netwerk beveiliging bestaat uit verschillende
onderdelen:

» Toegang tot het netwerk
»Toegang tot de configuratie van het netwerk
» Beveiliging van de gegevens op het netwerk
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Toegang tot het netwerk

* Bijna alle netwerken zijn tegenwoordig
draadloos (WiFi)

* Om te voorkomen dat ongewenste personen
gebruik maken van je netwerk:
v'Beveilig het met een wachtwoord



Toegang tot de configuratie van het netwerk

* De configuratie is opgeslagen in de router
v'Beveilig de toegang met een wachtwoord
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Beveiliging van de gegevens op het netwerk

* |Installeer een goede virus scanner
v’ beschermd tegen virussen
v’ detecteert spyware
v'gebruikt een firewall
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Je netwerk onbeveiligd, en dan ?
Een rondje rijden door een aantal straten ©

Wi-Fi

Kies een netwerk...
Default
WiFi_DA
bbox2-b4d8

Sid NT

Herman&Lobke

linksys

Philips WiFi

telenet-429EA
v Moe&Katrien

telenet-ABSAA



En ik was eenvoudig op een netwerk

] A & 19218821/ 34 D

‘Amazon.com: Flashpoint: Third Season: Amy... ] Bruna BV ] x 192.168.2.1/

BELKI N.l Router Setup

Home | Help | Login  Internet Status: Connected
Status

You will need to log in before you can change any settings.

e mwm*wm..unma“

Internet Settings

81.82.56.121
DNS Address 195.130.130.132

e e
LAN > DHCP Client List

This page shows you the IP address, Host Name and MAC address of each computer that is connected to

your network. If the computer does not have a host name specified, then the Host Name field will be blank.
Pressing "Refresh” will update the list.

D

Wireless

bt 192.168.2.2 00-23-12-1A-44-D8
. 192.168.2.3 00-0C-76-BA-2F-78
@2.4 IPad-van-.hrD-DhDMC—dHT
Refresh

Dat is dus niet wat we willen !



A. Hoe je draadloos netwerk te beschermen met een
wachtwoord

B. Hoe de configuratie van je router beschermen met een
wachtwoord

Hiervoor moet je connectie maken met de router
Daar is het ip-adres nodig van router, dit kan je vinden door:
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. . . . Netwerk en internet
kies configuratiescherm en daarin @t:ﬂ_etwerkstatusen “taken weergeven _

e Opties voor thuisgroepen en delen selecteren

Kies vervolgens ‘Adaptor instellingen wijzigen’

Selecteer een netwerk verbinding, klik met de rechtermuis toets hierop
Er verschijnt een menu, klik op ‘Status’

L". LAN-verbinding L". Draadloze netwerkverbinding
S JCTYM-T "=-..,"<J_m JCTYM-T

G Realtek PC ink DWA-131 Wireless N Mano...

) Uitschakglen

Status

Problemen vaststellen

)

Yerbindingsbrug maken

Snelkoppeling maken

Verwijderen

&

Maam wijzigen

@

Eigenschappen
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W Status van LAN-verbinding

In het volgende scherm, selecteer ‘Details’ P

Gegevens van netwerkverbir ..;;.m - |

Netwercverbindingsgegevens:

Eigenschap Waarde
Verbindingsspecifisk DN... telenst be

Beschrijving Realtek PCle GBE Famity Controller

Fysiek adres D0-27-88-32C3C7

DHCF ingeschakeld Ja

|Pvd-adres 192.168.0.199

|Pv4-subnetmasker 255.255.255.0

Lease verkregen woensdag 15 februan 2012 15:32:58
b Ex-i-—standaardﬁateway 152.168.0.3

IPv2 DHCPserver ToTeR0g

|Pv4 DNS-server 192.168.0.3

IPv4 WINS-server

MetBIOS via TCFIF inge... Ja

Linkdocal |Pv6-adres fe80:dd3bf369:4eb7:3680%10
|PvE-standaardgateway

IPvE DNS-server

Verbinding

Activiteit

Verzonden

Bytes: 102.851.178

IPv4-verbindingsmogelijkheden:

IPv&-verbindingsmogelijkheden:
Status van media:

Tijdsduur:

Snelheid;

Internet

Geen internettoegang
Ingeschakeld
03:01:09

1,0 Gbps

L‘M E‘,;, Ontvangen
T

=

667.045.366

[ @Jggensdﬂappen H@gﬁsdﬂakelen] [ Problemen 1 ]

de waarde van ‘standaard gateway’ is te vinden

hier 192.168.0.3

Dit in typen in je internet browser en .....
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We zijn in de router, op de login pagina van de configuratie

L ———— — ==
| @ ritpn9216803/ - ¢ x|y s

& http://192.168.0.3/

Wanneer het nog niet beveiligd is met een wachtwoord:
login selecteren, anders wachtwoord ingeven.

Sommige routers zijn bij aankoop al beveiligd met een algemeen
wachtwoord, dit staat meestal achterop, of in de documentatie.
» Verander dit altijd !!



Wachtwoord draadloos netwerk instellen

Product Page: DIR-655

Kies Setup
En wireless settings

4 “IF The.re are two ways to set up your Internet conn

M | Connection Setup Wizard, or you can manually co

INTERNET CONNECTION SETUP WIZARD

If you would like to utiize our easy to use Web-ba:
new D-Link Systems Router to the Internet, click ¢

Se I ectee r : MANUAL WIRELESS NETWORK SETUP

If your wireless netwaork is already set up with Wi-Fi Protected Setup, manual confguration of the
wireless network wil destroy the existing wireless netwaork. If you would like to configure the

M a n u a I Wi re I e SS N etWO r k :r‘iartelll’?gfksg:ttiﬂgsbigé}#rbgfoﬂht}—unk Systems Router manually, then dick on the Manual Wirelass

[ Manual Wireless Network Setup ]

setup




WPA is een beveiligings type,
kies de ‘sterkste’ dat is WPA?2

Selecteer voor Cipher type:
TKIP and AES

De pre-shared key is het
wachtwoord

WPA

Use WPA or WPA2 mode to achieve a balance of strong security and best compatibility. This
mode uses WPA for legacy clients while maintaining higher security with stations that are WPA2
capable. Also the strongest cipher that the client supports wil be used. For best security, use
WPA2 Only mode. This mode uses AES{CCMP) cipher and legacy stations are not alowed access
with WPA security. For maximum compatibiity, use WPA Only. This mode uses TKIP cipher.
Some gaming and legacy devices work only in this mode.

To achieve better wireless performance use WPA2 Only security mode (or in other words AES
cipher).

WPA Mode : | [IZVGETN ~
<inher Type : TKIP and AES

Group Key Update Interval : 3500 (seconds)

PRE-SHARED KEY

Enter an 8- to 63-character alphanumeric pass-phrase. For good security it should be of ample
length and should not be a commonly known phrase.

Pre-Shared Key : sssssssssssss




Bewaar altijd de verandering welke je hebt gedaan
Zoek naar de knop ‘Save’ of ‘Bewaar’

Use this section to configure the wireless settings for your D-Link Router. Please note that
changes made on this section may also need to be duplicated on your Wireless Client.
l.- Don't Save Settings

Duidelijke handleiding voor Belgacom:

http://support.nl.belgacom.be/app/answers/detail/a id/14455/~/modems%3A-installatie,-beveiliging-
van-het-draadloze-netwerk,-enz.

Duidelijke handleiding voor Telenet:

http://klantenservice.telenet.be/content/hoe-moet-ik-mijn-telenet-wireless-modem-instellen
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