
  
Netwerk beveiliging 
 



  

Netwerk beveiliging bestaat uit verschillende 
onderdelen: 

Toegang tot het netwerk 

Toegang tot de configuratie van het netwerk 

Beveiliging van de gegevens op het netwerk 



  

Toegang tot het netwerk 

• Bijna alle netwerken zijn tegenwoordig 
draadloos (WiFi) 

• Om te voorkomen dat ongewenste personen 
gebruik maken van je netwerk: 

Beveilig het met een wachtwoord 



  

Toegang tot de configuratie van het netwerk 

• De configuratie is opgeslagen in de router 

Beveilig de toegang met een wachtwoord 



  

Beveiliging van de gegevens op het netwerk 

• Installeer een goede virus scanner 

beschermd tegen virussen 

detecteert spyware 

gebruikt een firewall 



      

Je netwerk onbeveiligd, en dan ? 

Een rondje rijden door een aantal straten  



En ik was eenvoudig op een netwerk 

 

 

 

 

 

 

 

 

 

 

 

Dat is dus niet wat we willen ! 

 



  

A. Hoe je draadloos netwerk te beschermen met een 
wachtwoord 

B. Hoe de configuratie van je router beschermen met een 
wachtwoord 

 

Hiervoor moet je connectie maken met de router 

Daar is het ip-adres nodig van router, dit kan je vinden door: 

 



  
 

Ga via                 of       

 

kies configuratiescherm en daarin 
 

Kies vervolgens ‘Adaptor instellingen wijzigen’ 

 

Selecteer een netwerk verbinding, klik met de rechtermuis toets hierop 

Er verschijnt een menu, klik op ‘Status’ 

 



  
In het volgende scherm, selecteer ‘Details’ 

 

 

 

 

 

 

 

    de waarde van ‘standaard gateway’ is te vinden 

    hier 192.168.0.3 

 

    Dit in typen in je internet browser en ….. 

 



We zijn in de router, op de login pagina van de configuratie 

 

 

 

 

 

Wanneer het nog niet beveiligd is met een wachtwoord: 

login selecteren, anders wachtwoord ingeven. 

 

Sommige routers zijn bij aankoop al beveiligd met een algemeen 
wachtwoord, dit staat meestal achterop, of in de documentatie. 

 Verander dit altijd !! 



Kies Setup 

En wireless settings 

 

Selecteer: 

Manual Wireless Network 
setup 

 

Wachtwoord draadloos netwerk instellen 



  

WPA is een beveiligings type, 
kies de ‘sterkste’ dat is WPA2 

Selecteer voor Cipher type: 

TKIP and AES 

De pre-shared key is het 

wachtwoord 



  
Bewaar altijd de verandering welke je hebt gedaan 

Zoek naar de knop ‘Save’ of ‘Bewaar’ 

 

 

 

 

Duidelijke handleiding voor Belgacom: 
http://support.nl.belgacom.be/app/answers/detail/a_id/14455/~/modems%3A-installatie,-beveiliging-
van-het-draadloze-netwerk,-enz. 

 

Duidelijke handleiding voor Telenet: 
http://klantenservice.telenet.be/content/hoe-moet-ik-mijn-telenet-wireless-modem-instellen 
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